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CISA - Introducao a auditoria
de sistemas de informacao

Esta formacao permite consolidar o conhecimento relativo ao planeamento e conducao de
auditorias de sistemas de informacao de acordo com os standards e boas praticas de
sistemas de informacao e ainda comunicar resultados e aconselhar sobre a gestao do risco
e praticas de controlo.

A quem se dirige:

Candidatos e potenciais

. Consultores de TI/SI
candidatos ao exame CISA

. Profissionais de Seguranca de
Auditores de TI/SI

Informacgao

Profissionais de TI/SI que

pretendam alargar os seus
) o CISOs e gestores de IT/SI

conhecimentos em Auditoria de

Sistemas de Informagao

Topicos abordados:

o Aquisicao, desenvolvimento e
O processo de auditoria de , - ,
, , _ implementacao de sistemas de
sistemas de informagao , -
informacgao

Resiliéncia de negdcio e
A gestao e governance de Tl operagoes de sistemas de

informacgao

Protecao de ativos de

) . O processo de certificacao
informacao

Principais beneficios:

Expandir conhecimentos e
competéncias

Construir confianga no cliente e
credibilidade internacional

Ajudar a obter requisitos para outras
certificacoes

Aumentar as oportunidades de carreira

Informagoes importantes:

Duracao O Formador

5 dias de formacao, adaptados a Com vasta experiéncia

sua disponibilidade profissional e com certificacdes

CISA, ISMS Lead Auditor e PCIP,

entre outras

A OpenUp

A OpenUp é uma entidade com
comprovada experiéncia na area
da formacao e com certificagao
DGERT

Adaptabilidade

Estamos abertos a uma solugao
que sirva melhor os seus
interesses, adaptando o
conteudo ou a duragao

Uma oferta openup.pt ' ) 0 p e n u p
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CISSP - Certified Information
Systems Security Professional

O curso consolidada conhecimentos e competéncias técnicas avancadas para desenhar,
desenvolver e gerir a seguranca de uma organizagao.

A quem se dirige:

Candidatos e potenciais Diretores de Seguranga ou
candidatos ao exame CISSP similares

Formandos que quelram rever Consultores de Seguranga de

topicos avangados de seguranga Informacao

de informacao

Outros profissionais de

Chief Information Security Officers . -
segurancga de informagao

Topicos abordados:

Seguranca de Redes e de
Seguranca e Gestao de Risco @ gur . ¢ i
Comunicacoes

Seguranca de Ativos Identidade e Gestao de Acessos

Arquitetura e Engenharia de L
Avaliacao e Testes de Seguranca
Seguranca

. Seguranca no Desenvolvimento
Seguranca das Operacdes
de Software

Principais beneficios:

Expandir conhecimentos avangados e
competéncias

Construir confianca no cliente e
credibilidade internacional

Aumentar as oportunidades de carreira

Informagoes importantes:

Duracao O Formador

5 dias de formacao, adaptados a Com vasta experiéncia
sua disponibilidade profissional e com certificacdes
CISA, ISMS Lead Auditor e PCIP,

entre outras

A OpenUp Adaptabilidade

A OpenUp é uma entidade com Estamos abertos a uma solucao
comprovada experiéncia na area que sirva melhor os seus

da formacao e com certificagao interesses, adaptando o

DGERT conteudo ou a duragao

Uma oferta openup.pt ' ) 0 p e n u p
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Fundamentos de
Seguranca de Informacao

O curso apresenta conhecimentos e competéncias essenciais no dominio da seguranga de
informacao.

A quem se dirige:

Gestores que pretendam adquirir
conhecimentos na area da Consultores de IT/SI

seguranca de informagao

Profissionais de IT/SI que Empresas que queiram formar os

pretendam iniciar-se na area da seus colaboradores em temas

seguranga de informagao de seguranca de informacao

o ) Outros profissionais que
Profissionais que pretendam iy

, , pretendam adquirir
reorientar a sua carreira ) )
conhecimento nesta area

Topicos abordados:

L . Fundamentos de Engenharia
As principais normas e legislacao Social
ocia

. o Proteger a casa e a empresa -
Conceitos essenciais

wi3)

Fundamentos

Fundamentos de teletrabalho e
BYOD (Bring Your Own Device)

Principais beneficios:

Expandir conhecimentos e
competéncias

Construir confianca no cliente e
credibilidade

Ajudar a proteger a empresa e o domicilio

©
©

Informacgoes importantes:

Duracao O Formador

2 dias de formacgao, adaptados a Com vasta experiencia
profissional e com certificacdes
CISA, ISMS Lead Auditor e PCIP,

entre outras

sua disponibilidade

2.

A OpenUp

A OpenUp € uma entidade com
comprovada experiéncia na area
da formagao e com certificagao
DGERT

Adaptabilidade

Estamos abertos a uma solucao
que sirva melhor os seus
interesses, adaptando o
conteudo ou a duragao

il
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Fundamentos de
PCI DSS

O curso apresenta conhecimentos e competéncias essenciais no dominio da norma PCl DSS

A quem se dirige:

Quadros de areas nao tecnicas
Empresas que processem,
, que pretendam entender ou
guardem ou transmitam dados ] o
consolidar requisitos da norma

de pagamento com cartdes
PCI DSS

Empresas que queiram

consciencializar os seus
Gestores de IT/Sl ou de

, - colaboradores em temas de
seguranca de informagao

seguranca no pagamento com
cartoes

Outros profissionais que
Consultores de seguranca de iy
) ~ pretendam adquirir
informacgao ou de IT/SI i )
conhecimento nesta area

Topicos abordados:

@ Documentos fundamentais

A norma PCI DSS

Requisitos PCI DSS vs requisitos —
9 9 — Conceitos fundamentais
de outros standards

O processo de certificagao

Principais beneficios:

Expandir conhecimentos e
competéncias e melhorar a seguranca
nos pagamentos com cartao

Construir confianca no cliente e
credibilidade internacional

Ajudar na implementacao e manutencao da
norma PCI DSS

Informacgoes importantes:

Duracao O Formador

2 dias de formacgao, adaptados a Com vasta experiencia
profissional e com certificacdes
CISA, ISMS Lead Auditor e PCIP,

entre outras

sua disponibilidade

2.

A OpenUp

A OpenUp € uma entidade com
comprovada experiéncia na area
da formagao e com certificagao
DGERT

Adaptabilidade

Estamos abertos a uma solucao
que sirva melhor os seus
interesses, adaptando o
conteudo ou a duragao

il
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Fundamentos de
Sistemas de Gestao de
Seguranca de Informacao

O curso apresenta conhecimentos e competéncias essenciais no dominio da gestao de
seguranga de informacao atraves da norma ISO/IEC 27001:2013

A quem se dirige:

Colaboradores de empresas que Quadros de areas nao técnicas
pretendam certificar-se ou que pretendam entender ou
estejam certificadas em ISO/IEC consolidar requisitos da norma
270012013 ISO/IEC 270012013

Empresas que queiram

consciencializar os seus
Gestores de IT/Sl ou de

, - colaboradores em temas de
seguranca de informagao

gestao de seguranca de
informacgao

Outros profissionais que
Consultores de seguranca de iy
) ~ pretendam adquirir
informacgao ou de IT/SI i )
conhecimento nesta area

Topicos abordados:

A norma ISO/IEC 27001.2013 @ Documentos fundamentais

O anexo A da norma ISO/IEC — , )
—— Conceitos fundamentais
270012013

O processo de certificagao

Principais beneficios:

Expandir conhecimentos e
competéncias

Construir confianca no cliente e
credibilidade

Ajudar na implementacao, manutencao e
melhoria de um sistema de gestao de
seguranca de informagao

Informacgoes importantes:

Duracao O Formador

2 dias de formacgao, adaptados a Com vasta experiencia
profissional e com certificacdes
CISA, ISMS Lead Auditor e PCIP,

entre outras

sua disponibilidade

2.

A OpenUp Adaptabilidade

A OpenUp € uma entidade com Estamos abertos a uma solugao
comprovada experiéncia na area que sirva melhor os seus

da formagao e com certificagao interesses, adaptando o

DGERT conteudo ou a duragao

il
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